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摘 要：资源公钥基础设施（RPKI）搭建了中心层级化的 IP地址资源认证基础设施。在增强互联网域际路由系

统安全的同时，RPKI也将中心性引入路由系统。根据证书认证中心职能，提出RPKI体系中的认证中心、操作

中心和发布中心，并从3个中心对RPKI去中心化安全增强技术综述。首先，从认证、操作和发布角度细化RPKI

中心化风险。其次，从3个风险角度分类RPKI去中心化安全增强技术的技术思路和解决措施。再次，从安全性、

可扩展性和增量部署分析比较相关技术。最后，总结存在的问题并展望未来的研究方向。
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Abstract: The resource public key infrastructure (RPKI) deploys a centralized and hierarchical infrastructure for the au‐

thorization of IP addresses. It not only enhances the security of the Internet border gateway protocol system, but also in‐

troduces centralization into the routing system. According to the functions of the certificate authorities, the authorization 

center, operation center, and publication center in the RPKI were proposed, and a comprehensive survey on decentralized 

security-enhanced technologies for the RPKI were presented based on these three centers. Firstly, RPKI centralization 

risks were refined from the perspective of authorization, operation and publication. Secondly, the technical ideas and so‐

lutions of decentralized security-enhanced technologies were classified into these three perspectives. Thirdly, technolo‐

gies were compared in terms of security, scalability, and incremental deployment. Finally, the existing problems in cur‐

rent technologies were summarized and the future research directions were prospected.
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0　引言

资源公钥基础设施（RPKI, resource public key 

infrastructure）[1]作为一项边界网关协议（BGP, 

border gateway protocol）安全增强基础设施，旨在

解决 IP地址前缀劫持风险。根据互联网数字资源

（IP 地址和自治域（AS）号）的分配体系，RPKI

以公钥基础设施（PKI, public key infrastructure）[2]

为基础构建资源认证体系，提供对 IP地址前缀路

由起源AS号（IP-AS）合法性的保护。RPKI通过

签发资源证书[3]对互联网数字资源分配进行授权，

并通过签发路由源认证（ROA, route origination au‐

thentication）[4]授权 IP-AS。

2008年4月，互联网工程任务组的安全域间路

由（SIDR, secure inter-domain routing）工作组开始

开发RPKI，并于 2012年开始正式生产部署[5]。同

年，SIDR发布了相关的征求意见稿（RFC）标准

文档对RPKI相关基础协议进行标准化[6]。目前有

近 40篇与RPKI相关的RFC标准文档，包括RPKI

基础框架、RPKI各类对象结构、RPKI验证流程、

BGP起源验证等内容。

为了支持RPKI的部署，业界按照RPKI标准化

文档实现 RPKI 相关的软件。RPKI 证书颁发机构

（CA, certificate authority）软件负责 RPKI 证书、

ROA等对象的管理。目前公开的CA软件有Krill和

rpki.net[7]。Krill是由NLnet Labs开发的基于Rust语

言的开源免费CA软件；rpki.net由美国互联网号码

注册中心 （ARIN, American Registry for Internet 

Numbers）和美国国土安全部资助，Dragon Re‐

search Labs 开发，并基于 Python 实现。依赖方

（RP, replying party）[8]软件负责获取、验证RPKI对

象，从有效的ROA中提取 IP-AS数据发送给路由

器。目前常用的RPKI依赖方软件有8种[7]，如表1

所示。Friedemann等[9]从安装易用性、性能、结果

一致性、代码质量、适用性和功能丰富性6个方面

对RP软件进行了评估，发现Routinator在各个方面

均表现较好，因此在实际生产部署中推荐使用

Routinator。

RPKI 网络覆盖规模持续增加[5,10-14]。截至

2023年 12月，RPKI已覆盖互联网 48.03%的 IP地

址前缀，而47.35%的 IPv4前缀和51.26%的 IPv6前

缀被ROA覆盖。

然而RPKI采用的中心层级化体系造成了 IP地

址权力失衡，也阻碍了RPKI的全面部署。Cooper

等[15]在 2013 年首次提出了 RPKI 存在的中心化风

险。人工运维不可避免地出现误配置、误操作等失

误，甚至蓄意破坏；而中心层级化体系将高层级人

工运维的失误和破坏向下扩散，导致低层级需承受

自身之外的风险，令低层级的合法BGP路由通告

丧失保护，甚至无法在互联网中传播。 RFC 

8211[16]中总结了高层级CA各种可行恶意操作及其

带来的影响，这种中心化风险降低了低层级机构部

署RPKI的积极性。此外，RPKI的中心化风险可能

加剧域间路由的安全问题，位于RPKI高层级的攻

击者可以通过RPKI单边操作发布对应ROA配合劫

持攻击，若劫持攻击的路由条目起源验证结果为有

效，则会使非法的劫持“合法化”[14]，导致劫持

攻击更容易成功。RPKI的中心化体系是中心化风

险存在的根本原因，可采用去中心化方案，通过减

弱或者分散单一CA的权力来解决中心化风险。

目前，许多工作力求化解和应对RPKI的中心

化风险。苏莹莹等[17]从RPKI技术现状、RPKI存在

问题及研究进展和RPKI功能扩展等方面展开了综

述，在RPKI存在问题方面简述了对RPKI资料库对

象的恶意操作问题以及基于区块链的去中心化解决

  表1　 RPKI依赖方软件

名称

FORT Validator

rpki.net

rpki-client

OctoRPKI

Routinator

RIPE NCC Validator 3

RPSTIR2

rpki-prover

开发语言

C

Python/C

C

Go

Rust

Java

Go

Haskell

开发团队

NIC.MX

Dragon Research Labs

OpenBSD
project

Cloudflare

NLnet Labs

RIPE NCC

ZDNS

Mikhail Puzanov等

发布年份

2019年

2012年

2019年

2019年

2019年

2019年

2020年

2020年

是否仍在维护

是

否

是

是

是

否

是

是
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方案，并未专门针对去中心化方案进行分析。Su

等[18]将基于区块链的域间路由认证分为RPKI替代

方案和RPKI增强方案两类，并讨论了基于区块链

的方案在性能、部署以及安全性方面的问题。Mas‐

tilak等[19]从区块链类型、起源验证、路径验证、策

略验证和可扩展性角度比较分析了基于区块链的域

间路由技术，重点总结了区块链对域间路由带来的

增强、现有区块链方案及技术特点、共识机制选择

对性能的影响、区块链性能对BGP可扩展性的影

响以及区块链膨胀的解决这5个方面的问题。徐恪

等[20]分析了基于区块链的 RPKI 去中心化相关工

作，根据实现目标不同分为构建去中心化RPKI和

实现路径验证两类。上述工作仅局限于基于区块链

的去中心化方案，缺少对非区块链的去中心化方案

的阐述。邹慧等[6]综述了RPKI研究现状，包括层

级信任模型引入的安全风险与保障技术，并根据部

署实体将保障技术分为基于CA和基于RP两类展

开分析，但分析涉及相关技术较少。

本文与以上相关工作的区别在于将RPKI中心

化安全增强技术按照认证中心、操作中心和发布中

心划分为3个维度分类介绍，包含基于区块链和基

于非区块链的RPKI去中心化方案，并就安全性、

可扩展性和增量部署能力3个方面进行比较分析。

本文的主要工作如下。

1) RPKI安全增强技术机制总结介绍。从RPKI

体系的认证中心、操作中心、发布中心 3个维度，

分析RPKI中心化安全增强技术解决中心化安全风

险的主要技术思路。

2) 安全增强技术分析。从安全性、可扩展性

和增量部署能力 3个方面比较分析RPKI安全增强

技术：安全性上，除新机制的风险之外，技术方案

均可解决部分或全部的中心化风险；可扩展性上，

各技术方案均可满足BGP日常运维需求；增量部

署上，部分技术方案依赖一定基础设施搭建后才可

支持增量部署。

1　RPKI中心化安全风险

1.1　RPKI中心性

RPKI构建了一套中心层级化的 IP地址分配和

IP-AS 认证体系，体系由地区性互联网注册机构

（RIR, regional Internet register）、国家互联网注册机

构（NIR, national Internet register）、本地互联网注

册机构（LIR, local Internet register）和互联网服务

提供商（ISP, Internet service provider）等 IP地址资

源相关机构担任CA参与维护。IP-AS认证数据直

接由 IP地址所有者直接发布，表示为ROA中的 IP

地址前缀集合与授权声明前缀的AS号；IP地址所

有权经由CA实现层级化认证，所有权认证的结果

表示为 CA 证书中的 IP 地址前缀集合与所有者

公钥。

RPKI从数据角度划分为提供 IP-AS认证数据

的 CA 侧和使用认证数据的 RP 侧，如图 1 所示。

CA侧认证 IP地址资源分配，签发CA证书和ROA

等RPKI对象并维护分布式RPKI资料库。RP侧逐

级访问资料库获取RPKI对象，通过以信任锚为起

点的CA证书链验证ROA并提取 IP-AS数据应用于

路由器，实现对 BGP 路由通告的前缀起源验证

（ROV, route origin validation）[21]。

RPKI体系具有中心性，本文将RPKI体系根据

职能划分为认证中心、操作中心和发布中心共3个

中心。

1) 认证中心表示RPKI认证 IP地址分配结果的

职能，RIR、NIR、LIR等互联网机构管理CA来发

布证书，提供 IP地址分配结果的认证；RP侧根据

CA证书逐级获得 IP地址当前所有者并验证所有者

发布的 IP-AS。

2) 操作中心表示 CA 操作 RPKI 对象的职能，

CA可操作自己发布的RPKI对象反映 IP地址分配

结果的变化，操作由CA单边执行且不受下级CA

干预。

9DD?

RIR

NIR/LIR

ISP

)ED? ,)D?

IP-AS

/*->8

IP-ASIP-AS

IP-AS

IP-.B

IP-.B

CA

CA

CA

IP+D

IP+D

IPDB,7 IP-.B9D IP-AS,)
RP)

BGP5A8

CA)

图1　RPKI中心性原理框架
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3) 发布中心表示资料库发布 RPKI 对象的职

能，每个CA的资料库作为CA签名对象的唯一发

布源，由CA或托管的资料库管理者作为唯一维护

者，RP 侧逐级访问所有资料库获取所有 RPKI

对象。

1.2　RPKI中心化安全威胁分析

RPKI中心性影响了 IP地址资源管理权力的平

衡， 3个中心导致了3个维度的中心化风险。

1) 认证风险-单点认证。认证反映 IP地址所有

权分配，层级化架构中每个RPKI对象依赖于从信

任锚起始的单一证书链提供 IP 地址所有权认证。

单点认证针对认证中心，导致下级认证受制于上

级，一旦上级拒绝为下级认证或为下级提供错误的

认证，下级将失去 IP地址所有权以及 IP再分配的

认证能力。

2) 操作风险-单边操作。操作反映 IP地址所有

权分配变化的结果（IP-公钥），当 IP地址所有权发

生变化时，RPKI 的 CA 对 CA 证书采取单边操作

（新增、删除、修改）使其与新的 IP地址所有权分

配结果一致。单边操作针对操作中心，导致CA权

力失衡，上级CA可做到未经下级许可收回 IP地址

资源，导致 IP地址所有权发生异常变化。

3) 发布风险-单源发布。发布反映操作后的结

果（IP-AS），RPKI 唯一发布源是分布式资料库，

每个资料库中的对象由相应的CA管理，资料库之

间通过CA证书中的资料库统一资源标识符（URI）

串联。单源发布针对发布中心，导致数据不一致问

题[22]，CA可能为RP侧提供陈旧的RPKI对象，或

为不同的RP侧提供不同版本的RPKI数据，或阻止

RP侧访问一个下级子资料库的RPKI数据，造成局

部破坏BGP路由安全的效果。单源发布也会引入

单点故障，RIR停机导致资料库无法访问的事件也

偶有发生[23]。

RPKI中心化风险存在难以避免、难以识别和

难以纠正的技术难点。除了蓄意攻击之外，人为操

作失误、软件故障[24]、配置错误都可能引起中心

化风险，影响RP侧路由源验证结果。在数据变化

时，RP 侧难以利用 RPKI 自身辨别变化是否合

法[25]，同时也缺乏直接从 IP地址所有者处获取正

确数据纠正错误的手段[26-29]。因此，引入新的安全

机制或建立新的安全体系，利用去中心化技术消除

中心性障碍是RPKI安全研究领域的重要方向。

2　去中心化安全增强技术

基于以上分析，本文将根据3个维度的中心化

风险应对来分析RPKI去中心化安全增强技术。

2.1　去认证中心

去认证中心的核心技术思路是改变中心层级化

认证体系，采用多边化、扁平化的认证体系避免单

点认证威胁。RPKI认证体系中 IP地址遵循“谁分

配，谁认证”的机制，而去认证中心技术则引入与

IP地址资源相关的多方或其他数据提供新的认证机

制，可分为基于RIR集体的认证、基于BGP事实

所有权的认证和基于共识的认证。

1) 基于 RIR 集体的认证[30-31]。利用 5 个 RIR

（APNIC、ARIN、RIPE、AFRINIC和LACNIC）协

作的集体提供 IP地址认证代替单一RIR认证，集体

内各方共同参与对 IP地址分配的认证，相互制约，

消除单点认证风险，如图 2所示。RIR之间通过门

限协议实现协作，一方面，生成统一的门限公钥，

使每个RIR可为其他RIR发布的RPKI对象提供验

证；另一方面，每个RIR拥有签名私钥的一部分，

RIR作为发布的RPKI对象签名，签名过程中RIR可

审核提交的RPKI对象并拒绝未经后代同意或内容

错误的签名申请，达成相互限制异常操作的目的。

基于RIR集体的认证技术方案的优势在于RP侧不需

要配置额外信任锚和改变验证过程，缺点在于仅

RPKI最顶层实施，去认证中心虽然解决了RIR的根

信任问题，但难以限制下层认证中心风险。

2) 基于BGP事实所有权的认证[32-33]。被互联

网长期接受的路由通告反映了 IP地址事实上的所

有权，DISCO[33]认证方案利用这一思想，采用

BGP事实所有权提供 IP地址认证，由多个注册中

心观测BGP事实所有权判定 IP-公钥关系，资料库

ARIN RIPE

AFRINIC LACNIC

5>?A

APNIC

5>.B

?95D;

@D
,?69

5>86

RPKI,?

图2　基于RIR集体的认证原理框架
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收集判定结果并生成认证证书，如图3所示。IP地

址的所有者将公钥附加在 BGP 通告中进行传播，

注册中心选择BGP观测点收集上述通告，利用事

实所有权判定 IP-公钥并将通过判定的 IP-公钥签名

发送到资料库；事实所有权定义为同一 IP-公钥的

BGP通告可被一定数量的BGP观测点长时间观测，

则判定公钥为 IP地址的事实所有者。资料库在收

到同一 IP-公钥的签名数量占注册中心总数的比例

超过一定阈值时，将签名整合生成证书完成 IP地

址所有权认证。RP侧利用注册中心的公钥验证证

书，依据注册中心对外公开采用的BGP观测点信息

判断注册中心是否可信。基于BGP事实所有权的认

证方法将认证权力分散给了所有的参与者，并且采

用了较高的签名数量阈值防止注册中心之间的串

通，具有较好的去中心性。但是事实所有权的认证

方法无法认证未通告的 IP地址，需要额外的扩展来

解决。此外，攻击者可持续通告相同的前缀降低原

路由通告被观测的比例，从而阻止认证的完成。

3) 基于共识的认证。以AS集体共识结果提供

IP地址认证，由AS提交 IP地址所有权事务，共识

节点验证事务，如图4所示。该技术方案根据验证

依据可分为冲突验证[34-35]和路由起源数据验证[36]，

前者以AS声明的BGP通告或者前缀所有权作为事

务，共识成员将拒绝与历史中其他AS已声明通告

或者所有权信息相冲突的事务；后者以ROA的注

册、更新和删除作为事务，共识成员利用RIR路由

分配数据库或BGP实时监测数据验证ROA操作的

合法性。基于共识的认证的优势在于大多数共识

节点正确运行即可保证系统安全，缺点在于维护共

识系统需额外协作开销。

在现有认证中心中，认证者只需要上级单点认

证即可，而基于共识的认证需要多节点合作共识，

这将带来额外的时间开销。为了降低共识带来的时

延，RouteChain[34]使用了一个双层的区块链将自治

域划分为子群，每个子群维护较小的内部账簿，减

少了新事务验证所需的时间，合理的子群划分也会

降低通信时延；去中心化互联网号码资源管理系统

（DINRMS）[35]也采用了分组分片的方式降低交互

开销；ROAchain[36]则采用了基于信任值和随机性

的Cosi集体签名协议，在保证安全性的同时降低

了通信和签名验证的时间开销。

2.2　去操作中心

去操作中心的核心思想是利用操作中 IP地址

关联的后代来限制可能发生异常的操作，在事前制

止操作发生或在事后检查发现异常操作，根据制止

的手段可分为基于后代同意的限制和基于归还的

限制。

1) 基于后代同意的限制。导致后代 IP地址减

少的操作需经后代同意后才能完成，后代同意可

分为上级收集[37-40]和下级上锁[41]，如图 5 所示。

上级收集是指上级撤销、更新 IP地址分配的操作

需要主动收集所有受影响的后代的同意，否则无

法执行操作或者需要额外的处理流程；RP侧在发

现资源减少的操作时，可检查后代同意判定操作

是否合法，不同意的后代也可利用RP发现上级的

异常操作。下级上锁是指后代主动对要保护的

RPKI 对象上锁，并带外公告上锁对象的正确内

容；RP侧监测上锁资料库的上锁对象和对应的带

外文件，可在更新时发现导致上锁对象 IP地址减

少的异常操作。基于后代同意的限制提供了对抗

上层级单边操作的手段，上层的恶意操作会难以

执行或易于检测，从而降低单边操作带来的影响，

但其引入的额外操作和存储对象可能增加额外的

时间和空间开销。

D)D? D)D? D)D?

BGP.)+0/

D43

D;

ROA

.B<AC

5
A
8

�

BGP=-

IP-.B IP-.B IP-.B
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图3　基于BGP事实所有权的认证原理框架
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图4　基于共识的认证原理框架
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2) 基于归还的限制[42-43]。该方案移除了分配者

主动撤销的能力，由被分配者归还资源完成撤销操

作，选择区块链存储 IP分配记录，利用 IP地址交易

操作实现 IP地址块分配，分配操作可表示为有限期

IP地址租赁，撤销操作对应被分配者提前或到期归

还租用的 IP地址块，在租赁未到期前，分配者无法

主动收回已分配的 IP地址块。基于归还的限制的优

点在于可杜绝异常撤销操作的发生，但在下级发生

密钥泄露等异常时上级无法协助恢复。

2.3　去发布中心

去发布中心的核心思想是将数据发布源透明

化，保证CA侧的历史操作可记录、可追溯，并确

保RP侧获取的数据全局一致。哈希链可提供透明、

可信的存储，CA侧维护哈希链记录所有 IP地址相

关操作，为RP侧提供安全数据。根据哈希链数据

的验证方式，该技术方案可分为基于RP间比较的

验证和基于区块链的验证。

1) 基于RP间比较的验证[37]。CA主动维护自身

资料库的哈希链，RP侧利用哈希链与信任的RP比

较检查发布威胁。在维持层级化架构的情况下，CA

维护新的哈希链资源列表，该资源列表中额外记

录了上次更新中资源列表的哈希值以及本次更新

中上级资源列表的哈希值；RP侧一方面可利用哈

希链资源列表发现遗漏的更新，另一方面可利用

哈希链资源列表作为与可信RP侧之间一致性检查

的依据，识别自身相较于对方所处的状态（一致、

超过、落后或分叉），达到发现和修复数据不一致

的目的。

2) 基于区块链的验证。区块链账本采用哈希

链存储区块信息，利用共识技术确保RP侧获得全

局一致的账本。根据 IP地址认证数据的格式，基

于区块链的验证方案[34,36,38-40,42-47]可细分为货币式

和数据式，技术比较如表2所示。

货币式：IP地址以货币的形式直接在区块链账

户之间转移。货币式的优点在于逻辑简单直接，IP

地址转移后分配者将失去所有权，天然移除了撤销

操作。

数据式：IP地址以数据的形式存储，依赖智能

合约实现 IP地址转移操作的事务。数据式的优点

在于资源管理更加灵活，可支持复杂的 IP地址转

移操作，例如CA主动撤销或续期资源。

区块链技术的引入不可避免地带来了新的问

题，如女巫攻击[48]、分叉问题等。ROAchain[36]引

入管理认证列表机制来抵抗女巫攻击，管理认证列

表提供了包含参与节点公钥和AS信息的白名单，

并规定参与节点只能有一个密钥对，限制了节点伪

造虚假身份的能力；DApp[47]中参与方需要经过许

可才能参与 IP资源管理，限制了恶意节点的加入。

整体来看，现有基于区块链的RPKI去中心化方案

主要针对BGP安全威胁提供解决方法，缺乏引入

区块链技术后所带来的安全风险的研究。

3　安全增强技术比较分析

本节将从安全性、可扩展性和增量部署共3个

方面比较RPKI安全增强技术。表3中展示了RPKI

去中心化安全增强技术比较，包括3个去中心化维

度、部署依赖和 IP地址认证形式。

3.1　安全性分析

安全性分析主要关注RPKI安全增强技术解决

中心化风险的情况，安全性将评估技术是否完全或

部分解决中心化风险。

门限信任锚、DISCO、Suspenders、InBlock和

DApp都只关注一个中心风险。门限信任锚在 5个

RIR 层级上解决认证风险，在当前 RPKI 架构中

RIR

CA

D;

.-

>0:<

CA

D;
CA

D;

=A

)E)E

:0;0

:<

图5　基于后代同意的限制原理框架

  表2　 基于区块链的验证方案的技术比较

技术方案

RouteChain[34]

ROAchain[36]

BGPcoin[38]

IPchain[39]

IPRV[40]

Internet block‐
chain[42]

DRRS-BC[43]

InBlock[44-46]

DApp[47]

数据存储形式

数据式

数据式

数据式

货币式

数据式

货币式

货币式

数据式

数据式

账本格式

BGP通告

ROA信息

智能合约

账户余额

前缀管理信息、

BGP通告

UTXO

UTXO

智能合约

智能合约

共识技术

Clique

集体签名

PoW

PoS

PoA

PoW

SBFT

PoW

PoW

区块链类别

许可链

许可链

公有链

许可链

许可链

公有链

许可链

公有链

许可链

··201



通 信 学 报 第 45 卷 

RIR直接为LIR和 ISP等 IP地址直接管理机构认证

的情况下，门限签名对对象的审核可对操作风险起

到有效的制止作用；但由于每个RIR单独发布自身

对象，难以避免由陈旧对象造成的发布风险。

DISCO利用BGP事实所有权解决认证风险，同时

消除了人为的 IP地址分配和撤销等操作；采用多

资料库防止单点故障，但RP侧只部署一个资料库

也难以避免陈旧对象。Suspenders加锁机制使得RP

和资源所有者能够检测违背资源所有者意愿的操

作，RP可以拒绝接受这些操作从而减小受到单边

操作风险的影响；但Suspenders方案只关注解决操

作风险，无法解决认证风险与发布风险。InBlock

和DApp以区块链为基础，利用自动化的 IP地址分

配中心代替了 IANA和RIR等机构，实现 IP地址到

ISP直接认证的同时消除了人为分配操作；但新的

分配中心难以与当前 IP地址体系兼容，InBlock针

对 IPv4地址选择由CA注册并由RP侧自行验证的

机制，提升了兼容性但也提高了RP侧的验证难度。

此外，其他技术方案选择 2个去中心化维度，

可基本解决3个中心化风险。去认证中心避免上级

单一认证，缓解上级拒绝认证或错误认证风险，保

证资源认证可信；去操作中心可记录上级CA的所

有操作，增加认证风险的代价；去发布中心可确保

认证和操作的数据公开、一致、可溯源，配合注册

式的去认证中心可消除人为操作，实现去操作中心

效果。

总体上，去中心化技术基本可提供3个中心化

风险角度的安全性，但技术引入的新机制也可能带

来新风险。基于区块链的技术由于链分叉问题可能

产生发布风险，CA可通过双重支付重复分配 IP地

址，导致RP侧获得不同的 IP-AS认证数据。这种

风险会对技术部署积极性产生负面影响，只能依赖

共识机制等技术的改进来解决。

3.2　可扩展性分析

可扩展性分析主要关注RPKI安全增强技术的

新机制产生的新数据开销，以及数据开销能否满足

BGP路由日常运维的要求。由于基于区块链的技术

改变了RPKI的资料库体系，本节将根据是否采用

区块链对技术进行分析。

未采用区块链的技术将分析新机制对比RPKI

产生的额外开销能否满足RPKI日常运维要求。基

于RIR集体的认证技术方案引入的门限签名算法代

替了RIR的签名算法，RPKI历史上每日需要签名

的峰值约为8 000个[31]，方案选择的门限协议中最

慢和最快的签名量分别为82 080个/天和305 856个/

天，可满足RPKI要求。基于BGP事实所有权的认

证技术方案直接为 IP地址所有者签发证书，在参

与的 ISP数量一致的情况下，方案对比RPKI在证

书和 ROA 数量上相近，对 RP 侧验证开销影响不

大。基于后代同意的限制技术方案新增了RPKI对

象，其中主动收集的方案经测量发现，在历史

RPKI数据更新中需要后代同意机制介入的证书操

作仅占所有操作的5%，在当前RPKI架构中操作末

端证书平均仅需1.6个AS同意，新机制和新对象不

会显著提高资料库和RP侧的数据开销；下级上锁

的技术方案的每个资料库最多维护一个上锁对象和

  表3　 RPKI安全增强技术比较

技术方案

门限信任锚[30-31]

DISCO[32-33]

RouteChain

ROAchain

Consent[37]

Suspenders[41]

BGPcoin

IPchain

IPRV

Internet blockchain

DRRS-BC

InBlock

DApp

去认证中心

RIR集体

BGP事实所有权

共识

共识

—

—

—

—

—

—

—

—

—

去操作中心

—

—

—

—

同意

同意

同意

同意

同意

归还

归还

—

—

去发布中心

—

—

区块链

区块链

RP间比较

—

区块链

区块链

区块链

区块链

区块链

区块链

区块链

部署依赖

5个RIR

注册中心

5个RIR

—

RPKI架构

—

上级部署

上级部署

5个RIR

上级部署

上级部署

以太坊DAO

以太坊DApp

IP地址认证形式

层级式

注册式

注册式

注册式

层级式

层级式

层级式

层级式

注册式

层级式

层级式

注册式

注册式
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带外文件，对数据开销影响不大。

基于区块链的技术需保证区块链的可扩展性满

足BGP路由变化的数据开销，如表4所示，数据来

自各方案实验部分以及文献[19]，其中，共识时延

指达成共识所需要的时间，吞吐量是系统单位时间

处理的总负载，一般反映为每秒事务处理量

（TPS, transaction per second），开销是交易成本，

单位为美元（$）；同时，区块链的共识时延最好不

超过BGP收敛时间，保证更新的区块链数据能及时

作用到RP侧。以2023年9月1日至9月14日共14天

的BGP不稳定性报告[49]以及BGP收敛实验[50]为基

准，BGP消息更新平均速率为16.45条/秒，峰值为

29 215条/秒；BGP前缀平均更新速率为7.60个/秒，

峰值为1 044个/秒；BGP的平均收敛时间为89.6 s。

基于区块链的技术方案的吞吐量可基本满足BGP

前缀更新的要求，但在高峰时存在拥挤。在共识时

延方面，许可链技术方案由于共识技术和节点规模

原因，其共识时延通常大于公有链方案，但所有方

案的平均共识时延均不超过BGP的平均收敛时间，

可保证新更新的 IP-AS能够在BGP路由收敛之前在

BGP路由器上生效，因此这些区块链技术方案均具

有较好的可扩展性。

3.3　增量部署分析

增量部署分析主要关注技术在部分部署的情况

下能否提供 IP-AS保护，RP侧只需部署技术即可

获得 IP-AS认证数据实现保护，本节将从CA侧角

度分析技术的增量部署效果，即一个CA是否需要

其他CA配合部署。

IP地址所有权认证形式影响增量部署。在层级

式认证中，上级为下级分配和认证 IP地址所有权，

CA普遍需要上级先完成部署。一部分技术方案基

于RPKI的资料库架构，CA可不依赖其他机构完成

部署，其中，门限信任锚只需5个RIR部署即可生

效，不需要下级配合；Suspenders只需CA自身额

外部署门限签名模块即可生效；而基于同意的机制

需上下级协作，且需要所有CA整体部署后才能起

效。另一部分技术方案需要搭建新的体系，CA的

部署依赖认证链上的上级协作完成，BGPcoin采用

层级的分配体系，需要 IANA 和各个 RIR、NIR、

LIR和 ISP等所有拥有网络资源的组织参与部署；

其他方案对认证链的部署顺序要求不高，可支持

CA跨层级部署，但当中间的CA加入时，需要一

定的开销才能恢复正常的层级架构。注册式技术方

案则只需CA申请加入区块链后即可根据角色参与

资源管理或发布 IP-AS数据，对CA侧增量部署支

持更好，大部分方案在搭建好基本架构后，CA可

直接加入，其中DApp由于其成员背书机制，需5个

RIR作为初始背书机构先加入后其他网络组织才可

进行部署。

4　结束语

RPKI中心化风险不能简单地定义为技术上的缺

陷，其本质实际上是资源管理需求过于复杂，IP地

址资源应由实际使用的机构独立管理，而又依赖于

中心化的架构实现认证。当前简单的资源管理操作

难以满足资源管理场景的复杂需求，导致资源认证

体系在技术和应用上都存在问题。本文针对当前

RPKI中心化风险的安全改进技术进行了综述，并讨

论了各技术在安全和部署上的可行性，发现这些技

术缓解了RPKI中心化风险，且性能可满足日常运

维要求，但实际应用存在多种困难。笔者认为RPKI

去中心化的未来研究可在以下几个方面进行考虑。

1) 基于区块链的技术方案。①在可扩展性上，

部分方案难以满足高峰期吞吐量需求，限制了方案

的实用性。一种提高可扩展性的思路是分片技

术[51]，同时要避免个别分片内部恶意节点过多的

问题。在分片技术中，每个分片片内维护一条内部

区块链，各个分片共同维护外部区块链。其难点在

于分片内节点总数量相对较少，节点划分不当会导

  表4　基于区块链的技术方案的可扩展性比较

技术方案

Internet blockchain[42]

BGPcoin[38]

IPchain[39]

IPRV[40]

DRRS-BC[43]

RouteChain[34]

ROAchain[36]

InBlock[46]

DApp[47]

共识时延/s

—

25

40

—

45.73
（最大值）

54.23

73

18

2.40
（平均值）

吞吐量/TPS

3~7

5

10

90
（最大值）

39

—

136

13

—

开销/$

—

0.544
（最大值）

—

—

—

—

—

4.77
（最大值）

0.203
（平均值）
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致部分分片内恶意节点过多，在分片同时保证各分

片的安全性是未来改善区块链可扩展性要解决的问

题。②研究密钥恢复机制来解决密钥丢失、被盗引

起的互联网号码资源丢失问题。一旦发生密钥丢

失、被盗，账户被分配的 IP资源会丢失，影响互

联网号码资源的分配。③解决数据膨胀问题。区块

链节点需要存储完整的历史数据集，而随着区块链

系统的运行，记录互联网号码资源分配的数据会不

断增加，这不仅会给节点带来较大的存储压力，也

会影响数据查询、验证的效率，增加共识时延。

2) 基于非区块链的方案需要解决用户间数据的

一致性问题。这些方案多依赖于现有的RPKI体系，

并采用单源发布、用户定时同步的方式。用户同步

时间不同或资料库故意提供不一致的数据等都可能

使用户之间同步数据结果不一致，导致用户对相同

路由的起源验证结果不同，影响域间路由安全。
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